INSTITUTO POLITECNICO NACIONAL

SECRETARIA DE INVESTIGACION Y POSGRADO

DIRECCION DE POSGRADO

INSTRUCTIVO para el correcto llenado del formato SIP-30,
Registro o Actualizacion de Unidades de Aprendizaje (UAP)

SIP-30

El formato SIP-30 es un formulario PDF interactivo, el cual puede ser completado en forma electrénica con un lector de archivos PDF (Adobe Reader 9 o superior).
Para facilitar la identificacion de los campos del formulario, haga clic en el botdn Resaltar campos existentes, en la barra de mensajes del documento. Si lo prefiere,
puede imprimir el formato y completarlo a maquina de escribir o a mano.

El nombre de los campos y las areas designadas para requisitar la informacién son autoexplicativos; sin embargo se tienen instrucciones especificas para campos de
interés especial:

CAMPO INSTRUCCIONES
1.5 NUmero de semanas por Es el nimero de semanas lectivas efectivas al semestre, indicadas en el acuerdo de creacién del programa académico o en
semestre del programa alguna actualizacion posterior del programa. En caso de haber tenido una actualizacion en este sentido, la misma debera
haber sido presentada y avalada en reunion del Colegio de Profesores de la Unidad Académica, ademas de haber sido
aprobada por la SIP. El rango de semanas lectivas al semestre es minimo 15 y méaximo 18.

1.7 Tipo de horas Las unidades de aprendizaje, en cuanto a las horas asignadas, estan clasificadas como: Tedricas, Practicas y Teodrico-
practicas. Estas denominaciones son excluyentes, es decir, las unidades de aprendizaje solo pueden ser de un solo tipo, no
pueden tener horas combinadas.

1.8 Numero de horas - semana Es el nUmero de horas asignadas para ser impartida la Unidad de Aprendizaje a la semana.

1.8 Total de horas al semestre Es el nimero de horas totales a impartir de la Unidad de Aprendizaje al semestre. Se calcula multiplicando el campo 1.5
(Numero de semanas) por el campo 1.8 (Nimero de horas-semana)

1.9 Créditos (Reglamento de FORMULA DE CALCULO

Estudios de Posgrado 2006)
A B
Este campo se calcula Tino de C D L . Numero de créditos Crédit
automdticamente cuando el Ipo de Lurso :raaonlmmlma en asignados por cada recrtos
formato se requisita oras alasemana hora
electrénicamente Tedrico 2 2 A*B
Tedrico-practico 4 2 A*B
Seminario 2 1 A*B
Practico 4 1 B * (Horas totales)
Sin exceder de 12 créditos al semestre.
Estancia 8 Se computara B * (Horas totales)
globalmente segun su Sin exceder de 8 créditos al semestre.
importancia en el plan
de estudios y a juicio
del Colegio
correspondiente
No deben asignarse fracciones, los créditos deben redondearse.
1.9  Créditos SATCA FORMULA DE CALCULO
Este campo se calcula
automéaticamente cuando el Tipo de Curso Criterio Créditos
formato se requisita — —
. 4 Tedrico 16 hrs. = 1 crédito (horas totales / 16)
electrénicamente — — .
Tedrico-practico 16 hrs. = 1 crédito (horas totales / 16)
Préctico 16 hrs. = 1 crédito (horas totales / 16)
Seminario 16 hrs. = 1 crédito (horas totales / 16)
Estancia 50 hrs. = 1 crédito (horas totales / 50)
No deben asignarse fracciones, los créditos deben redondearse.
3.2 Temario Debe organizarse por temas y subtemas, indicando la dedicacién de horas en la segunda columna. La suma de horas

debe coincidir con las horas indicadas en el campo (1.6) y debera indicarse al final del desglose del temario.

Para Mayor informaciéon Consultar las siguientes paginas WEB:

El formato SIP-30 deberd estar firmado por el Director o Jefe de la Seccion de Estudios de Posgrado e Investigacion de la Unidad Académica. La ausencia de

dicha firma invalida la solicitud.

http://www.aplicaciones.abogadogeneral.ipn.mx/reglamentos/rgto _posgrado.pdf
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FORMATO GUIA PARA REGISTRO DE UNIDADES DE APRENDIZAJE (UAP)
- NUEVAS O ACTUALIZACION -

Nueva UAP @ Actualizacion O

l. DATOS DEL PROGRAMA'Y DE LA UAP

Tipo de solicitud

1.1 NOMBRE DEL PROGRAMA: [ Maestria en Ciencias en Ingenieria de Cémputo ]
1.2 COORDINADOR DEL PROGRAMA: [ Dr. José Luis Oropeza Rodriguez ]
1.3 NOMBRE DE LA UAP: [ Protocolos y aplicaciones criptograficas J
1.4 CLAVE: [ ] (Para ser llenado por la SIP)

1.5 NUMERO DE SEMANAS POR SEMESTRE DEL PROGRAMA:

1.6  TIPO DE UAP: OBLIGATORIA O OPTATIVA @

1.7  TIPO DE HORAS: TEORl’A@ PRACTICAO TEORICO - PRACTICAO SEMINARIO O ESTANCIAO
1.8 NUMERO DE HORAS - SEMANA: @ TOTAL DE HORAS AL SEMESTRE: ‘ 72 ]

1.9  CREDITOS (Reglamento de Estudios de Posgrado 2006): ‘ 8 ] CREDITOS SATCA ‘ 5

1.10  FECHA DE ELABORACION DEL PROGRAMA DE LA UAP: [ 29 I 4 I 2015 ]
DD MM AAAA

1.11  SESION DEL COLEGIO DE PROFESORES EN QUE SE ACORDO [ Extraordinaria No. 3] FECHA: [ 13 I 1 12013]
LA IMPLANTACION DE LA ASIGNATURA: DD MM AAAA
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Il. DATOS DEL PERSONAL ACADEMICO A CARGO DEL DISENO O ACTUALIZACION DE LA UAP

21 COORD. DEL DISENO O ACTUALIZACION DE LA UAP:

[ Dr. Moisés Salinas Rosales ] CLAVE: 11095-ED-1

2.2 PROFESORES PARTICIPANTES EN EL DISENO O ACTUALIZACION DE LA UAP: (MAXIMO 4)

[ Dra. Gina Gallegos Garcia CLAVE: 9178-EC-13

Dr. Eleazar Aguirre Anaya

cave:  |11333-ED-1

Dr. Raul Acosta Bermejo

cave:  |11187-EB-1

CLAVE:

N N M
— Y

. DESCRIPCION DEL CONTENIDO DEL PROGRAMA DE LA UAP

3.1 OBJETIVO GENERAL:

4 N\
Al término del curso el estudiante identificara y aplicara los principales protocolos y aplicaciones criptograficas para la integracion de
controles de seguridad de la informacién

3.2 COMPETENCIAS DEL PERFIL DE EGRESO A LAS QUE CONTRIBUYE:
( N

Al término del curso el estudiante habra adquirido las siguientes competencias:

- Identificacién, adecuacion y explotacion de los principales protocolos criptograficos de red.

- Identificacidn, adecuacion y explotacion de los principales protocolos criptograficos de colaboracién y confianza.
- Identificacidn, adecuacion y explotacidn de los principales componentes de una infraestructura de llave publica.




33 TEMARIO:
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SIP-30

TEMAS Y SUBTEMAS HORAS

1. Primitivas criptogréficas

1.1. Cifrado simétrico

1.2. Cifrado asimétrico

1.3. Funciones Hash

1.4. Firmas digitales

2. Protocolos de distribucién y acuerdo de claves
2.1. Pre-distribucion de claves con seguridad incondicional
2.2. Esquemas de distribucion de claves de sesion
2.3. Esquemas de distribucion de clave publica
2.4. Acuerdo de claves de Diffie Hellman

2.5. Servicios de acuerdo claves de MIT

3. Criptografia de umbral

3.1. Esquema de umbral de shamir

3.2. Estruct. de acceso general y compartimiento de secreto

3.3. Cifrado de umbral basado en RSA

3.4. Cifrado de umbral basado en DSA

3.5. Cifrado de umbral basado en ECC

3.6. Protocolos de firma de umbral

3.7. Criptografia visual

4. Protocolos de propdsito especifico

4.1. Firmas ciegas

4.2. Firmas de grupo

4.3. Oblivious transfer

4.4. Computacion multi-partita segura

4.5. Protocolos de autentificacién

4.6. Protocolos de dinero electronico

4.7. Tweakable encryption

5. Tendencias en cifrado

5.1. Cifrado basado en identidad

5.2. Criptografia basada en emparejamientos
5.3. Cifrado homomarfico

6. Aplicaciones criptograficas

6.1. Protocolos para comunicaciones seguras en redes
6.2. Confidencialidad en el almacenamiento

8

10

14

16

16
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TEMAS Y SUBTEMAS HORAS
6.3 confidencialidad de contenido digital

6.4. Infraestructura de llave publica
6.5. PGP y SMIME
6.6. Cuerpos de estandarizacién en criptografia

Total de horas 72
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3.4 REFERENCIAS DOCUMENTALES:

\
J

Cryptography: theory and practice, douglas stinson

Applied cryptography 2nd ed, b. Scheier

Lecture notes on cryptography, s. Goldwasser and m. Bellare

The foundations of cryptography, oded goldreich

Design of hashing algorithms, Incs, vol. 756, pieprzyk, sadeghiyan,
Handbook of applied cryptography, menezes, oorschot, vanstone
Elliptic curves: number theory and cryptography, washington

Guide to elliptic curve cryptography, hankerson, menezes, vanstone
Lecturas seleccionadas

LNV R WD R

- J

3.5 PROCEDIMIENTOS O INSTRUMENTOS DE EVALUACION A UTILIZAR:

4 )

La evaluacion del desempefio del estudiante durante el curso se realizara conforme a la siguiente distribucién:
- examen intermedio: 25%

- examen final: 25%

- tareas: 25%

- participacion en clase: 25%
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La evaluación del desempeño del estudiante durante el curso se realizará conforme a la siguiente distribución:
- examen intermedio: 25%
- examen final: 25%
- tareas: 25%
- participación en clase: 25%
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