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.- Datos de identificacidn de la unidad de aprendizaje

Unidad académica: | Multisede (CIC, CIDETEC, ESCOM, ESFM, UPIITA)

Programa académico: | Maestria en Ciencia y Tecnologia de Inteligencia Artificial y Ciencia de Datos

Doctorado Orientacién profesional
X | Maestria X | Orientado a la investigacion
Especialidad Con la industria

Especialidad médica

Sesion de colegio

Reunidn Ordinaria # Fecha de propuesta: dd-mm-
donde se propuso: propu yyyy

Nombre de unidad de

.. | Ciberseguridad para Inteligencia Artificial y Ciencia de Datos
aprendizaje:

Clave de la unidad de
. XXXX Créditos: | 5 REP 2017
aprendizaje:
Semanas del semestre | 18 Horas a la semana: | 4 Horas totales: | 72
Tipo de unidad de | Obligatoria: Optativa: X Observaciones:
aprendizaje:

Semestre: 1-3

Tedrica (%): 30 Préctica (%) | 40 Tedrico-précticas (%): | 30
Area del Ingenieria y Ciencias Ciencias Sociales y Ciencias Medico .
.. . L X . . . Interdisciplinario

conocimiento: Fisicomatematicas Administrativas Bioldgicas

No escolarizada Nombre de la Plataforma:
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Modalidad no
) Mixta Presencial (%): | 100 En plataforma (%):
escolarizada:
LI E R b E Presenciales (si procede) (horas x semana) 4 En plataforma (horas x semana):

programa de estudios:
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I. Aprendizajes que el estudiante debera demostrar al finalizar

Conocimientos

Habilidades y destrezas

Actitudes y valores

¢ Fundamentos de ciberseguridad aplicada a IA
y CD.

¢ Herramientas tecnoldgicas para implementar
servicios de ciberseguridad.

e Habilidad para identificar servicios de
ciberseguridad requeridos en el desarrollo e
implementacion de soluciones de inteligencia

artificial y ciencia de datos.

e Habilidad para utilizar las herramientas
tecnoldgicas para disefiar e
servicios de ciberseguridad en soluciones de IA

y CD.

implementar

¢ Aprecio por la dedicacion, la concentracion y
el esfuerzo.

¢ Adaptacion a distintos escenarios de actividad
de investigacion.

e Participacidn critica y argumentativa.

e Pensamiento critico para la solucion de
problemas.

e Liderazgo en la propuesta de soluciones de
problemas y acciones de investigacion.

Resolucion que aborda la propuesta con su enfoque disciplinar

El objetivo del curso de ciberseguridad para inteligencia artificial y ciencia de datos es dotar a los estudiantes del conocimiento, las habilidades y la
experiencia practica necesaria para disefiar, implementar y mantener sistemas seguros que utilicen inteligencia artificial y ciencia de datos. Los
estudiantes obtendrdan una comprension de las implicaciones éticas y legales de la inteligencia artificial y la ciencia de datos, asi como los fundamentos
de la criptografia, los protocolos de seguridad, la autenticacién y el control de acceso. El curso también cubrira temas como la seguridad de los datos
en la nube, la seguridad de la red y las tecnologias emergentes, como la computacién cuantica. Los estudiantes adquiriran las habilidades para
desarrollar sistemas seguros, evaluar riesgos y crear arquitecturas seguras para aplicaciones de inteligencia artificial y ciencia de datos.

Il. Proximidad formativa
Areas multi, inter y transdisciplinarias

Lineas de Generacidn y Aplicacién de Conocimiento

Sectores sociales




Secretaria Académica
Direccién de Educacion Virtual

Instituto Politécnico Nacional

SIP-30

Secretaria de Investigacion y Posgrado

Direccién de Posgrado

Formato para registro de Unidades de aprendizaje 2021

¢ Seguridad de la informacién
e Matematicas para analisis

¢ Modelado e inferencia

¢ Aprendizaje de maquina

¢ Reconocimiento de patrones

¢ Aprendizaje automatico

¢ Redes neuronales y aprendizaje profundo

e Mineria de datos, descubrimiento de
conocimiento y analitica avanzada

* Procesamiento del lenguaje natural y mineria
de textos

¢ Reconocimiento de patrones

e La extraccion de materias primas (primario),

¢ La manufactura (secundario),
e Los servicios (terciario).

Estrategia de asociacion:

Esta unidad aplica los conocimientos de otras unidades del programa como: fundamentos de IA y CD, Matematicas para IA y CD, redes neuronales,
datos masivos y mineria de datos, aprendizaje profundo, por mencionar algunas. Ademads, estos conocimientos son Utiles para su trabajo de tesis que
puede impactar en cualquiera de los sectores sociales, lineas y disciplinas mencionadas.

[l Metodologia de enseifanza — aprendizaje

Descripcion

Ensefianza basada en el estudio de casos.
Aprendizaje basado en ejercicios y proyectos

Evidencias como proceso de aprendizaje

Evidencias integradoras (resultados que contribuyen al curriculum)

Ponderacion

Solucién de problemas y preguntas
Desarrollo de proyectos
Examenes

Tareas
Proyectos
Examenes

50%
30%
20%
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IV. Descripcion de la participacion esperada en el estudiante

Receptiva Resolutiva Auténoma Estratégica

Contenido tematico

1. Introduccién a la Ciberseguridad para Inteligencia Artificial (Al) y Ciencia de Datos (CD) (8 horas)
a. Conceptos Fundamentales de Ciberseguridad
b. Ambito de la ciberseguridad
c. Servicios de la ciberseguridad
d. Riesgos de ciberseguridad en |IAy CD

2. Manejo seguro de datos (10 horas)

Ciclo de vida de los datos

Cifrado de datos

Control de acceso a datos

Minimizacién de datos

Visualizacién segura de datos

Distribucion segura de datos

3. Ataques de adversario y mitigacion (10 horas)
a. Ataque de envenenamiento
b. Ataque de evasidn o exploratorios
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Ataque de extraccién

Ataque de inversion

Redes adversarias generativas

Defensa mediante deteccidon de anomalias

Defensa mediante pruebas robustas

racticas seguras para desarrollo de sistemas IAy CD (12 horas)
Modelo de amenazas y revisidn del disefio

Analisis estatico

Pruebas de seguridad y revision del cédigo

Evaluacién de la seguridad y configuraciones seguras
Evaluacién del riesgo

5. Segurldad en Big Data (12 horas)

Seguridad en datos no transaccionales
Almacenamiento seguro de datos y logs de transacciones
Monitoreo de seguridad y cumplimiento en tiempo real
Preservacion de la privacidad de los datos

Control de acceso granular

6. PrlvaC|dad y ética (10 horas)

Regulaciones de privacidad

Sesgos, juicio justo y soporte legal de la ciberseguridad
Uso responsable de lalAy CD

Evolucidon de la éticaenlalAy CD

Retos en la definicién y en la practica

7. Tendenuas (10 horas)

Impacto del cémputo cuantico

Criptografia para IAy CD

Seguridad de datos en la nube

Procesamiento de datos seguros

Aprendizaje de maquina preservando la privacidad
Limitaciones y direcciones futuras

»
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V. Secuencia programatica
No. Tema Objetivo de aprendizaje / competencia especifica Tiempo/Horas/Semanas
1
No. Tipo de
iVi . interaccidn(es):
Actividad(es): Nomb.re .d’e Ig aftIVId?% ;
Descripcion de la actividad: Referencias (s):
Evidencia(s):
Tipo de interaccidn: ID—Instruccidn directa, TC—Trabajo colaborativo, AC-Analisis en campo, RP—Reflexidn personal, PE—Presentacién expositiva Indicar solo el nUmero de las Referencias
Nota: Replique esta seccidn las veces que sea necesario para cubrir toda la secuencia programdtica indizadas en la seccién VIl de este documento.

VI. Habilitadores tecnolégicos
Disposiciones Especificaciones / descripcion de efectos

Conectividad

Habilidades digitales

Interoperabilidad

Datos abiertos

Big Data

Machine Learning

Simulacién

Realidad aumentada

Otro...
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VII. Referencias

Conferencias magistrales Notas complementarias

1. How to make Al hack-proof - 3 questions.
https://youtu.be/9B2jKXGUZtc

2. Cybersecurity of Al powered systems - BDVA, Big Data Value.
https://youtu.be/YzKJvQ1XBh4

3. Comiter, M. Attacking Artificial Intelligence: Al’s Security
Vulnerability and What Policymakers Can Do About It.
Harvard Kennedy School. 2019.
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Documentales / electrdnicas

1. Gibian, D. Hacking Artificial Intelligence: A leader’s guide from deepfakes to breaking deep learning. Rowan & Littlefield Publishers. 2022

2. Thames, L. y Schaefer, D. Cybersecurity for Industry 4.0. analysis for Design and Manufacturing. Springer 2017.

3. ljlal, T. Artificial Intelligence (Al) Governance and Cyber-Security: A beginner’s handbook on securing and governing Al systems. 2022

4. Priyadarshini, I., y Sharma, R. Editores. Artificial Intelligence and Cybersecurity: advances and Innovations. CRC Press 2022.

5. Reznik, Leon. Intelligent Security Systems: How Artificial Intelligence, Machine Learning and Data Science Work for and Against Computer
Security. John Wiley & Sons, 2021.

6. Mongeau, S. y Hajdasinski, A. Cybersecurity Data Science, Best Practices in an Emerging Profession. Springer 2021

7. Alla, S. y Adari, S.K. Beginning anomaly detection using python-based deep learning. Apress 2019

8. Saxe, J. y Sanders, Hillary. Malware Data Science: Attack Detection and Attribution. No starch press 2018

9. SANS. SEC595: Applied Data Science and Machine Learning for Cybersecurity Professional. https://www.sans.org/cyber-security-
courses/applied-data-science-machine-learning/

10. INCIBE. Mineria de Datos, Big Data y Seguridad. https://www.incibe.es/protege-tu-empresa/blog/mineria-datos-big-data-seguridad

VIII. Créditos y responsivas
Responsabilidad Nombre completo Clave de nombramiento /No. de empleado

Coordinador (Autor) Abraham Rodriguez Mota 16822-EC-2022
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Participante (Coautor) Ponciano Jorge Escamilla Ambrosio 17132-ED-23

Participante (Coautor) Gina Garcia Gallegos 16939-EF-2022

Asesor didactico / Disefiador
Instruccional

Tecndlogo  educativo  /
Comunicélogo

Corrector de estilo

Programador multimedia /
Disefiador gréfico

Otro...

VERIFICACION GENERAL DE LA PLANEACION DIDACTICA REVISION DE LA PLANEACION DIDACTICA (VIABILIDAD)
Por la Divisién de Operacién y Promocidn al Posgrado de la SIP Por la Subdireccion de Disefio y Desarrollo de la DEV
Nombre Nombre

FIRMA FIRMA

VERIFICACION PARA SU PUESTA EN OPERACION REVISION TECNICO-PEDAGOGICA PARA LA MODALIDAD
Por la Direccién de Posgrado Por la Direccion para la Educacidn Virtual

Nombre Nombre

FIRMA FIRMA

SELLO DE VALIDACION
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